
The Blue Heart That Runs The Company

효율적인 기업/개인정보 관리를 위한

더존 Argos EIM

(PiMON, DLP)

QR코드를 스캔하고
D-Cloud PE의

강력한 보안성을
영상으로 확인하세요!
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I. 회사 소개

회사명

대표이사

설립연도

주요사업

자본금

매출액

주소

특기사항

홈페이지

직원수

연락처

㈜더존비즈온

김용우

1977년 8월 20일(㈜대동 설립일, 1991년 12월 더존소프컴 창립)

- 기업 경영 정보화 솔루션의 자체 개발과 마케팅 및 서비스

- ERP 및 IFRS, 그룹웨어, 보안 등 확장형 솔루션 개발, 판매, 컨설팅, 구축, 유지보수

- 전자세금계산서, 바로수금서비스, U-billing 등 청구, 고지, 결제(P/G) 관련 전자금융

- Smart MBA, Smart Workforce, Smart SFA, T-Book 등 모바일 오피스 개발, 판매

- D-클라우드 센터 기반 퍼블릭 클라우드 사업 전개 / 프라이빗 클라우드 사업 전개

- 공인전자문서센터, 공인전자화문서작업장, 공인전자문서중계자, 재해복구센터(예정)

148.4억원

1,281억원(2013년 기준)

664명(2014년 2월 기준)

[본사] 강원도 춘천시 남산면 버들1길 130

더존 IT그룹 강촌캠퍼스

[원격 근무지] 서울 강남 / 강서 스마트워크센터

www.duzon.co.kr

02)6233-3000

- 유가증권거래소 상장 기업(012510)

- 국내 기업 경영관리 SW 시장점유율 1위

- 국내 ERP 보급률 1위, 국가공인 ERP정보관리사

자격시험 수검용 SW 보급
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II. 제품 개요

더존은기업의정보자산을체계적으로관리하고보호하기위한다양한솔루션을공급하며, 이에대한사후관리(유지보수) 서비스를제공합니다.

1. 개요
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2. 제품가치

II. 제품 개요

“ 완벽한 방어는 없지만

최선의 예방은 있다＂
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2. 주요차별성

II. 제품 개요

• 정보유출자의 일반적 징후나 근무성향,  PC사용패턴을 분석하여 선제 대응(예방)

• 정보유출 사고 발생 원인은 규정, 규제의 부재 또는 보안/통제 솔루션의 부재가

아니라 “사람＂에게 있다.

 사후통제 보다는 예방이나 사용자 행위에 대한 모니터링이 더 중요 !!!

• “정보(파일)”만 들여다 보는 일차원적 동작에서 “사람”과 “정보＂를 동시에

들여다 보는 이차원적 동작으로 변화, 발전

“단순 모니터링과 통제에서

사용자의 행위패턴분석을 통한 유기적인 통합관리 형태로 변화.”
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3. 업무처리흐름

II. 제품 개요

내부정보

(기밀/

개인정보)

메일첨부발송

외장형장치이동

외부 FTP  업로드

차단

프린터출력

메신저 첨부발송

웹사이트검색어

예) 구인/구직

구직사이트접속

PC 사용패턴

퇴직(예정)자

주요관리대상

감시일반관리대상
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4. 정보관리의필요성

II. 제품 개요

기업의정보(개인정보)관리는경쟁력확보를위해지속적으로관리되어야합니다.

기업 내 정보 관리를 통해 지적 재산을 보호할 수 있다.
즉, 정보관리 + 인원관리 = 높은 경쟁력 확보

정보자산
관리의 현 상황

임직원 PC에 어떤 정보들이

있는지 알 수 없습니다.

정보 관리

어떤 정보가 외부로 무슨 수단을

통해 이동되고 있는지 통제가

안됩니다.

정보 통제

퇴사 예정자 및 협력업체 직원이

쉽게 기밀정보에 접근할 수

있습니다.

정보 접근

기업 내에 다양한 개인정보가

포함된 문서가 관리되지 않고

있습니다.

개인정보 관리
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5. Argos EIM의목표

II. 제품 개요

귀사를보안청정기업으로만들어드리겠습니다.

修 身
(수)    (신)    

내 PC에 있는 회사의 기밀

문서 및 개인정보는

깨끗이 정리

齊 部
(제)     (부)

우리 부서는 기밀문서 및

개인정보의 분류를 통해

체계적인 관리

治 社
(치)     (사)

회사의 기밀자료 및 개인정보

는 철저한 통제와 관리를

통해 보안사고 사전 예방

1단계

2단계

3단계

平 天 下
(평)        (천)        (하)

높은 경쟁력으로 일등기업으로 우뚝 서다!

중요문서 및 개인정보에 대한 정리 및 관

리가 잘 되고 있어 다른 회사보다 높은

경쟁력을 바탕으로 일등기업으로 성장
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운영 절차 활용 방안

내부정보의관리정책변화로“업무의효율성”과임직원의자발적인동참으로“내부정보보호체계수립”

6. 운영절차및활용방안

II. 제품 개요
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“중요 정보의 Life Cycle(생성, 수정, 삭제, 복사, 이동 등) 관리를 통해 내부 정보 관리 정책의 위반행위

또는 불법 유출의 징후를 사전에 감지하고, 이를 신속히 조치해주는 솔루션(서비스)”

중요 정보

Life Cycle

이상 사용

징후 포착!

내부정보 불법유출

/ 도용 사전 차단

1. 솔루션소개

III. 주요 기능

기업내정보를체계적이며, 효과적인현황관리를통해기업의가치를높일수있습니다.
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2. 정보관리및검색

III. 주요 기능

다양한방식으로정보현황결과제공

정보 현황 파악

- 산재된정보현황.

- 중복정보현황.

- 중요정보관리현황.

정보 이동(흐름) 현황 파악

- 정보의생성단계부터수정,

삭제, 복사등단계별로관리

- 확장자 기반 + 컨텐츠 기반
파일 내용을 직접 확인

- 파일 위변조 방지 (확장자 변경 불가)

중요 정보 검색

- 중요정보가포함된파일에대한

실시간검색.

( 특정단어및개인정보포함여부

선택을통한조건검색 )

- 검색된내용미리보기및원본파

일저장기능제공.

정보관리 정보검색
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3. 정보유출감시및출력물관리

III. 주요 기능

내부기밀정보를실시간감시
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4. 매체및네트워크사용통제

III. 주요 기능

On / Off Line을통한정보유출통제

CD-RW USB 메모리 외장 HDD 프린트
인터넷 P2P FTP 메신저

매체 사용 통제 네트워크 사용 통제

오프라인을 통한 정보 유출 관리

- 문서첨부행위감시및차단.

- 매체유형별읽기/쓰기/차단등의차등통제.

- 프린트는출력물에경고문구나특정이미지를삽입하여

출처를확인가능.

- USB 파일 암호화 (산업기밀 및 개인정보 문서 이관 시 자동 암호화)

- USB 사용 제어 (매핑된 사용자에 한해서만 사용 가능)

- 장치 기반 -> 장치 기반 + 파일 확장자 기반 + 파일 컨텐츠 기반
차단 시 개인정보 검사

온라인을 통한 정보 유출 관리

- 문서첨부행위감시및차단.

- 업무상황에따른차등통제. (감시 or 차단)

- 불법정보유출행위를감시하기위한화면촬영.

( 단, 화면촬영시점의간섭이발생할수있음. )

- 프로세스 기반 + 확장자 기반 + 컨텐츠 기반
차단 시 개인정보 검사 기능 추가



15/37
Copyright ⓒ 2018 DOUZONE Co., Ltd. All Rights Reserved.

5. PC 제어및자산관리

III. 주요 기능

업무에필요한부가기능제공

게임 사이트

증권 사이트

P2P 사이트

성인 사이트

H/W, S/W 내부 공지

PC 사용 제어 자산 관리 및 공지

웹사이트 접속 제어

- 비업무사이트접속차단.

- 불법웹사이트접근으로

악성코드(Virus)에의한

피해를사전차단.

- HTTPS 차단 지원

프로그램 실행 제어

- 비업무프로그램실행차단.

: 사내기밀에대한정보및

문서등의외부유출을방지.

- 예외 시간 설정 가능

- 화면캡쳐 방지

- 클립보드 사용 제어

PC의 자산 현황 수집

- 운영체제및기타설치

프로그램정보.

- CPU, 메모리, 디스크정보.

사내 공지 서비스

- 사내중요공지사항을

실시간으로사용자에게공지.
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6. 반출제어

III. 주요 기능

업무에필요한부가기능제공

노트북 반출 제어

사용자

관리자

웹,메신저 : 허용

매체(USB,무선랜,프린트) : 허용

네트워크 : 허용

웹,메신저 : 허용

매체(USB,무선랜,프린트) : 일부차단

네트워크 : 허용

반출 시 매체의
모두 허용은 위험이
있으므로 일부만
허용 해야 함.

외부 업무를 마치고

사내로 복귀 시 반입 처리함.

- 반출 기간설정 및 강제 반입기능
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7. 관리자및사용자행위분석

III. 주요 기능

사용자의행위패턴분석을통한통합관리기능제공

관리자 기능 강화 사용자 행위 분석

사용자 정보 및 PC사용 패턴 분석

- PC 부팅(ON/OFF) 정보

- USB 사용 이력

- 최근 열어본 문서

- 최근 실행파일 정보

- 웹 접속 정보

- 디스크 추가 및 삭제 정보

관리자 기능 추가 제공

- 대쉬보드 제공

(사용자 개인정보 보유 현황, 반출 현황 등을 시각적으로 확인)

- 시나리오 분석기법을 통한 데이터 분석

Who, What, When, How를 통하여 접근하여 분석하는 기능

- 퇴직직원 및 삭제 에이전트에 대한 에이전트 구분 및 로그조회
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III. 주요 기능

근무성향 분석 시계열(시간관계) 분석

시나리오 기반의 시계열 분석 기능

- USB부착 및 유출 후 삭제

- 압축파일 생성, 유출 후 삭제

- 대량파일 유출 후 삭제

- 대용량 파일 유출 후 삭제

- 비 업무시간 전후 외부 유출 발생

- IP변경 전후 외부 유출 발생

- OS변경 전후 외부 유출 발생

근무성향 분석 기능

- 사용자별 비 업무시간 로그인 정보

- 요일별 분석현황

- 시간대별 유출현황

- 비 업무 웹 접근 이력

- 비 업무 프로그램 실행 현황 등

7. 관리자및사용자행위분석

사용자의행위패턴분석을통한통합관리기능제공
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1. 메인화면

IV. 관리자 화면

주요현황실시간파악
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2. 정책설정

IV. 관리자 화면

유출제어정책생성및적용
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2. 정책설정

IV. 관리자 화면

PC제어정책
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2. 정책설정

IV. 관리자 화면

정책적용현황
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2. 정책설정

IV. 관리자 화면

비업무웹사이트(문자열) 관리및프로그램제어
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3. 현황분석

IV. 관리자 화면

유출행위에따른시나리오분석
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3. 현황분석

IV. 관리자 화면

비업무행위현황
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유형별외부유출현황

IV. 관리자 화면

3. 현황분석
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3. 현황분석

IV. 관리자 화면

중요도별보유현황
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3. 현황분석

IV. 관리자 화면

문서보유현황
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3. 현황분석

IV. 관리자 화면

업무시간별외부유출현황
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3. 현황분석

IV. 관리자 화면

파일유형별검출현황
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3. 현황분석

IV. 관리자 화면

비 업무행위분석
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3. 현황분석

IV. 관리자 화면

비 업무행위분석
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3. 현황분석

IV. 관리자 화면

PC 사용패턴분석
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3. 현황분석

IV. 관리자 화면

유출로그
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3. 현황분석

IV. 관리자 화면

유출로그
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3. 현황분석

IV. 관리자 화면

실시간색인로그 (중요도및중요키워드포함문서흐름)
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3. 현황분석

IV. 관리자 화면

파일감사로그 (생성, 수정, 복사, 변경, 삭제이력)
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서버 OS 및 DBMS 에이전트

1. 지원OS 및DBMS

V. 기타 사항

기업용무료버전사용을통한도입비용절감

[ 선택가능 ]

※ 네트워크환경및사용자User에따라서버구성협의필요 (메인 / DB /릴레이 / 파일서버)

※ 설치유도옵션별도구매 (설치유도모듈, 설치유도운영서버, Mirror용스위치OR TAP)

-기업용무료버전 -
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2. 암호화지원

데이터가불법적인방법에의해데이터가손실되거나변경되는것을방지

ARIA 암호화알고리즘사용

V. 기타 사항



The Blue Heart That Runs The Company

Thank You

솔루션 사업부 - 노민혁 대리 (010-5039-9994) - shalsgur@douzoneon.com 




